Рекомендації для проведення додаткових профілактичних заходів студентам та інформування батьків щодо компетентностей безпечної поведінки в цифровому середовищі
Цифрове середовище, зокрема мережа Інтернет, сьогодні є не лише важливим джерелом інформації, але і способом комунікації, який нівелює перепони для спілкування. Через глобальний вплив СОУЮ-19 студенти проводять все більше часу в Інтернеті.

Право на безпеку та захист є базовим та поширюється на життєдіяльність кожного підлітка як онлайн, так і офлайн. 
Залучення батьків до освітнього процесу, налагодження ефективних партнерських відносин сприятиме не лише ефективному досягненню результатів навчання, а й формуванню безпечного освітнього та родинного середовища для підлітка.
Необхідно формувати компетентності підлітка, батьків щодо безпечної поведінки в цифровому просторі та потенційної небезпеки безвідповідального ставлення до використання мережі Інтернет, суспільну культуру нетерпимого ставлення до порушення прав, свобод, безпеки взагалі та в цифровому середовищі зокрема, критичне мислення під час сприйняття інформації та вчити правилам інформаційної гігієни, щоб запобігти впливу подібних ризиків та потраплянню підлітка в небезпечні ситуації.
Інформаційні матеріали для проведення класних годин
 та батьківських зборів групи
Комунікація у віртуальному просторі має свої особливості. Так, інформаційно-комунікаційні технології є важливим інструментом у житті підлітка під час здобуття освіти, соціалізації, самореалізації. Водночас, безконтрольне та безвідповідальне їх використання містить ризики для здоров’я, розвитку та благополуччям дітей, зокрема:
контактні ризики (сексуальні експлуатації та зловживання, домагання для сексуальних цілей («грумінг», розбещення), онлайн-вербування підлітка для вчинення злочинів, участь у екстремістських політичних чи релігійних рухах або для цілей торгівлі людьми);
ризики контенту (принизливе та стереотипне зображення та надмірна сексуалізація жінок та дітей; зображення та популяризація насильства та нанесення собі ушкоджень, зокрема, самогубств; принизливі, дискримінаційні або расистські вирази або заклик до такої поведінки; реклама, контент для дорослих);
ризики поведінки (залякування, переслідування та інші форми утисків, розповсюдження без отримання згоди сексуальних зображень, шантаж, висловлювання ненависті, хакерство, азартні ігри, незаконне завантаження або інші порушення прав інтелектуальної власності, комерційна експлуатація);
ризики для здоров'я (надмірне використання призводить до позбавлення сну та фізичної шкода).
Всі перераховані вище ризики не є вичерпними, постійно оновлюються та здатні негативно вплинути на фізичне, емоційне та психологічне благополуччя підлітка.
Одними з розваг серед підлітків у соціальних мережах, за умови відсутності компетентностей безпечної поведінки в цифровому просторі, можуть призвести до непоправної шкоди здоров’ю та життю, стали Інтернет-челенджі та «групи смерті».
Челендж (англ. Challenge) - жанр інтернет-роликів, в яких блогер виконує завдання на відеокамеру і розміщує його в мережі, а потім пропонує повторити завдання своєму знайомому або необмеженому колу користувачів. Саме слово челендж зазвичай перекладається як «виклик» у контексті словосполучення «кинути виклик».
Найбільш небезпечними останнім часом стали челенджі:
«вогняний челендж» (Fire challenge);
«падіння в стрибку» (Tripping jump challenge);
«проломити-череп-челендж» (Skull-breaker challenge);
«отруєння капсулами для прання» (Tide pods challenge);
«суїцидальний челендж Момо»;
«удушення/непритомність/втрата свідомості» (Choking/fainting/pass-out challenge);
«контрольована задуха» (Blackout challenge);
«вибух розетки» (Outlet Challenge);
«вистрибни з автомобіля» (Drake «In Му Feelings»);
«я без свідомості» (Pass out prank, Shocking games) тощо.
Вірусний характер поширення цих челенджів дозволяє їм швидко розповсюджуватись та продовжувати існувати, незважаючи на смертельну небезпеку. Служби технічного обслуговування та контролю за контентом популярних соціальних мереж не завжди вчасно виявляють та блокують контент, що закликає до небезпечних дій. Однак кожен користувач, помітивши контент, який може загрожувати життю та безпеці інших, може звернутися до адміністрації сайту зі скаргою, і врятувати комусь життя.

Безпечна поведінка в цифровому середовищі включає в себе сукупність знань, умінь та цінностей щодо:
1)
прав людей (зокрема права в цифровому середовищі);
2)
електронної участі (участь у прийняти рішень);
3)
збереження здоров’я під час роботи з цифровими пристроями;
4)
механізмів захисту прав, що порушуються в Інтернеті, а також способів отримати допомогу. 
Профілактика діяльності студентів пов’язаної з шахрайством

З метою запобігання втягування студентів закладів фахової передвищої і вищої освіти до протиправної діяльності, пов’язаної з шахрайством, виникла нагальна потреба у проведенні профілактично-виховної та роз’яснювальної роботи серед здобувачів освіти.

За даними листа МОНУ № 1/9-137 від 12.03.2021р. студенти, можуть стати співучасниками кримінальних правопорушень, передбачених ст. 190 (Шахрайство) і ст. 209 (Легалізація (відмивання) доходів, одержаних злочинним шляхом) Кримінального кодексу України, відповідальність за які передбачає позбавлення волі на строк від восьми до п’ятнадцяти років.
«…на виконання рішення Ради національної безпеки і оборони України від 14.09.2020 р. «Про Стратегію національної безпеки України» в частині розвитку відносин з Великобританією, Канадою, Федеративною Республікою Німеччина, Французькою Республікою, сусідніми та іншими державами, а також із міжнародними організаціями відповідними органами охорони правопорядку здійснюється комплекс заходів для забезпечення міжнародної безпеки та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом.

Наразі стало відомо про функціонування на території України удаваних міжнародних Інвестиційних компаній (так званих «контактних центрів», далі - «Call Center’s»), зміст діяльності яких полягає у протиправному заволодінні коштами громадян Європейського Союзу та Великобританії в особливо великих розмірах.

Зокрема, організатори «Call Center’s», усвідомлюючи обсяги капіталізації та обігу цінних паперів фондових ринків та інвестиційний потенціал громадян Великобританії і держав ЄС, рекламують широкомасштабну інвестиційну діяльність підконтрольних суб’єктів господарювання у відповідному інформаційному просторі.

Надалі, зловмисники створюють «Call Center’s» на території України (винаймають фешенебельні офісні приміщення, організовують придбання техніки та комплектуючих, підбирають телекомунікаційне обладнання тощо), а також неофіційно підшуковують співробітників, пропонуючи необгрунтовано високі заробітні плати «в конвертах». Основною вимогою до співробітників «Call Center’s» є вільне володіння іноземною мовою.
За напрацьованим зловмисниками алгоритмом, співробітники «Call Center’s» систематично (від 300 до 500 дзвінків у день) телефонують потенційним клієнтам з вказаних іноземних держав та, нібито, залучають до інвестиційної діяльності, гарантуючи одержання надприбутків у короткострокові терміни.
Після того, як «клієнти» дають згоду на участь в інвестиційній діяльності та перераховують кошти на рахунки злочинців у максимально можливих обсягах (пропозиції можуть надаватись декілька місяців), зв’язок з ними втрачається, а кошти виводяться через ланцюг фінансових операцій «фіктивних» товариств з подальшою легалізацією.

При цьому, до роботи так званих «Call Center’s» залучають переважно студентів українських закладів вищої освіти, які вільно володіють іноземними мовами (рівень знання іноземної мови СІ, С2), в тому числі іноземців. Зазвичай, запрошені на роботу студенти не усвідомлюють протиправність своїх дій…»
Додаткову інформацію для проведення класної години можна знайти на сайтах: 
1. 7 порад для вчителів, як навчити учнів безпечної поведінки в Інтернеті

https://nus.org.ua/articles/7-porad-dlya-vchyteliv-pro-onlajn-bezpeku-ditej/
2. Найбільший урок у світі «Знаю права і змінюю світ». 75-річчя ООН

https://courses.ed-era.com/courses/course-v1:UNICEF+UN04+2020/about
3. Керівництво із соціально-педагогічного супроводу формування безпечної поведінки підлітків в Інтернеті. Навчально-методичний посібник/Черних О. Київ, 2017.

https://osvita-omr.gov.ua/wp-content/uploads/2019/01/Формування-безп-інтернету.pdf
4. Критика – це добре. Як пояснити дітям, що таке критичне мислення і як ним користуватись

https://nus.org.ua/articles/krytyka-tse-dobre-yak-poyasnyty-dityam-shho-take-krytychne-myslennya-i-yak-nym-korystuvatys/
Батьківські збори
Для комунікації з батьками щодо безпечної поведінки дитини в цифровому середовищі важливо зосередити увагу на таких порадах:
· говорити з дитиною про безпеку в Інтернеті та допомагати розвивати критичне мислення, вчити робити аргументований вибір та нести відповідальність за його результати. Проста заборона використання ґаджетів може призвести до втрати довіри дитини до дорослого та приховування нею своїх захоплень. Найперше варто говорити, пояснювати, формувати культуру використання Інтернету в повсякденному житті;
· будувати відкриті та довірливі стосунки з дитиною щодо використання технологій: підтримувати спілкування, давати поради. Дитина має знати, що дорослий поруч і готовий допомогти;
· разом з дитиною переглядати матеріали на її улюблених веб-сайтах та грати в її улюблені Інтернет-ігри. Це допоможе краще зрозуміти інтереси дитини, її захоплення та причини такого вибору. Також це може стати приводом для невимушеного початку розмови про безпеку в Інтернеті;
· формувати корисні звички використання ґаджетів та цифрового середовища, розвивати цифрові, соціальні й емоційні навички, такі як: повага, емпатія, критичне мислення, відповідальна поведінка та психологічна стійкість;
· підвищувати самооцінку дитини, дозволяти дитині самостійно робити вибір і бути відповідальним за нього, вчити моделям поведінки із негативним досвідом в Інтернеті;
· заохочувати користуватись ґаджетами в зонах видимості дорослих. Це допоможе тримати під контролем, з ким ваша дитина контактує в Інтернеті через телефон, планшет, смарт-телевізор, ігрову приставку та інші пристрої, підключені до Інтернету;
· встановлювати часові межі користування ґаджетами, щоб балансувати час, проведений в режимі онлайн та офлайн;
· контролювати додатки, ігри, веб-сайти та соціальні мережі, якими користується дитина, та їх відповідність віку дитини;
· вчитись встановлювати на ґаджети дитини батьківський контроль, вимикати можливість спілкування або обміну повідомленнями в онлайн-чатах та функцію «поділитися розташуванням» у налаштуваннях додатків чи ігор, оскільки це може наразити дитину на небезпеку у вигляді небажаного контакту чи розкрити її фізичне місце розташування;
· перевіряти налаштування приватності в іграх та соціальних мережах, якими користується дитина, наявності в її профілі ввімкнених налаштувань приватності. Обмежити коло осіб, які можуть контактувати з дитиною та просити дитину радитись, перш ніж додавати нових друзів;
· використовувати доступні технології для налаштування батьківського контролю на пристроях, які можуть обмежувати шкідливий контент, контролювати дії дитини та обмежувати чи блокувати час користування підключеними до Інтернету пристроями або окремі функції (наприклад, камери, покупки через мобільні додатки);
· бути уважними до ознак страху чи тривоги, зміни поведінки, режиму сну та апетиту. Спостерігати, як дитина будує контакти зі світом: якщо більше сидить у ґаджетах, замкнута й не може описати свій стан; не знаходить слова, щоби розповісти про свої почуття та проведений день; якщо наживо не спілкується, не ходить у гості, не ходять в гості до неї; слухає депресивну, параноїдальну музику; має відсторонений погляд, апатію, дитина млява, має поганий апетит, не має інтересу в очах - у такому разі треба звертатися до фахівців і знати, куди звернутися за додатковою порадою та підтримкою, а також повідомляти дитині, куди вона може у разі потреби звернутись по допомогу. Важливо рахуватися з почуттями підлітка і не заперечувати їх, треба легалізувати ці почуття і дати дитині зрозуміти, що її приймають і про це можна говорити у родині.
Рекомендувати батькам встановити «батьківський контроль»: 

- для пристроїв із операційною системою Windows 10 можна за такою послідовністю дій:
1)
перейдіть з меню Пуск в розділ «Облікові записи користувачів»;
2)
у категорії «Сім’я та інші користувачі» натисніть «Додати члена сім’ї»;
3)
операційна система на вибір запропонує створити профіль для дитини або дорослого;
4)
обравши відповідний пункт, введіть адресу електронної пошти. Для підтвердження адреси зайдіть в папку вхідних повідомлень електронної пошти.
Важливо: операційна система не дозволить активувати «батьківський контроль» для локального облікового запису. Створіть новий профіль для кожного користувача, якого належить контролювати.
- для пристроїв з операційною системою Android можна за такою послідовністю дій:
1)
відкрийте програму «Play Маркет»;

2)
у лівому верхньому кутку екрану натисніть на значок «меню» і виберіть «Установки» - «Батьківський контроль».

3)
увімкніть означену функцію.

4)
обмежте доступ до налаштувань «батьківського контролю», встановивши PIN-код.

5)
встановіть такі фільтри: «Додатки, ігри, фільми і серіали. Виберіть максимально допустиме вікове обмеження для контенту», «Музика і книги. Забороніть завантаження і покупку контенту для дорослих».

Важливо: «батьківський контроль» діє тільки на тому пристрої, де ви його налаштували. При необхідності ввімкніть його на іншому пристрої, знову виконавши наведені вище інструкції.

- для пристроїв «iPhone», «iPad», «iPod touch» можна за такою послідовністю дій:

1)
перейдіть в меню «Налаштування» - «Основні» - «Обмеження».

2)
покрутіть вниз і натисніть «Обмеження», а потім «Включити обмеження».

3)
створіть пароль функції «Обмеження». Код-пароль обмежень необхідний для зміни налаштувань або відключення обмежень.

Крім того, на сайтах підтримки від виробників можна отримати додаткову інформацію щодо принципів роботи та точного налаштування функції «батьківського контролю» та за посиланням https://support.google.com/googleplay/answer/1075738?hl=uk
Додаткову інформацію для проведення батьківських зборів  та ту, яку необхідно рекомендувати для опрацювання батькам та особам, які їх заміняють,  можна знайти на сайтах: 

1. Не ігнорувати і не забороняти: як захистити дітей від кібербулінгу

https://nus.org.ua/articles/ne-ignoruvaty-i-ne-zaboronyaty-yak-zahystyty-ditej-vid-kiberbulingu/
2. Критика – це добре. Як пояснити дітям, що таке критичне мислення і як ним користуватись

https://nus.org.ua/articles/krytyka-tse-dobre-yak-poyasnyty-dityam-shho-take-krytychne-myslennya-i-yak-nym-korystuvatys/
3. COVID-19 Поради з безпеки онлайн для батьків та опікунів

https://osvita-omr.gov.ua/wp-content/uploads/2021/02/covid-19.-porady-z-bezpeky-onlajn-dlia-batkiv-ta-opikuniv_.pdf
4. Безпека дітей в Інтернеті

https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti
5. Емоційний розвиток дітей. Як батьки можуть допомогти і не нашкодити

https://nus.org.ua/view/emotsijnyj-rozvytok-ditej-yak-batky-mozhut-dopomogty-i-ne-nashkodyty/
ОБОВ’ЯЗКОВО ПРОІНФОРМУВАТИ СТУДЕНТІВ
 ТА ЇХ БАТЬКІВ
У разі виявлення, що підліток став жертвою будь-яких проявів насильства чи експлуатації, вербування чи маніпуляцій в цифровому просторі, сам підліток, його батьки чи особи, які їх заміняють мають одразу звернутись до Національної поліції України та надіслати повідомлення про правопорушення до Департаменту кіберполіції Національної поліції України за посиланням https://ticket.cyberpolice.gov.ua (цілодобово).
Психологічну допомогу та підтримку можна отримати за номерами телефонів:
1)
Національна гаряча лінія з питань протидії насильству та захисту прав дитини (Пн - Пт з 12:00 до 16:00):
                                                  0 800 500 225 (безкоштовно зі стаціонарних);
                                                  16 111 (безкоштовно з мобільних).
2)
Онлайн консультація для підлітків в Tccncrgizcr. 

«Здесь ты можешь получить профессиональную помощь от психологов и равных консультантов без осуждения и ненужных советов» 

           https://teenergizer.org/consultations/
3)
Чат-бот у Telegram і Viber допоможе дізнатись, куди звертатись за допомогою.
Кіберпес@kiberpes_bot https://t.me/kiberpes_bot
Кіберпес https://chats.viber.com/kiberpes
Також обов’язково звернути увагу студентів та їх батьків на розділ «Консультації», що розміщений на сайті коледжу.

https://college.ks.ua/osvita/vikhovna-robota/psikhologichna-sluzhba/konsultatsii/
